ERKLARUNG DER RECHTE IM INTERNET

Praambel

Das Internet hat entscheidend dazu beigetragen, den
offentlichen und privaten Raum neu zu definieren und die
Beziehungen der Menschen untereinander sowie zu den
Institutionen neu zu gestalten. Es hat Grenzen beseitigt und
neue Formen der Produktion und Nutzung von Wissen entstehen
lassen. Es hat die Moglichkeiten der direkten Teilhabe der
Menschen an der offentlichen Sphare erweitert und die
Organisation der Arbeit verandert. Es hat die Entwicklung
einer offeneren und freieren Gesellschaft ermoéglicht. Das
Internet muss als eine globale Ressource betrachtet werden,
die dem Grundsatz der Universalitidt entspricht.

Die Europaische Union ist derzeit die Region der Welt, in der
der verfassungsrechtliche Schutz der personenbezogenen Daten
am starksten ausgepragt ist. Artikel 8 der Charta der
Grundrechte erkennt diesen Schutz ausdriucklich an und gilt als
notwendiger Bezugspunkt fur die Formulierung der den Betrieb
des Internet auch global betreffenden Prinzipien.

Die vorliegende Erklarung der Rechte im Internet grindet sich
auf die volle Anerkennung der Freiheit, Gleichheit, Wirde und
Einzigartigkeit jedes Individuums. Die Garantie dieser Rechte
ist unabdingbare Voraussetzung dafir, dass eine demokratische
Funktionsweise der Institutionen gesichert 1iIst und ein
Uberhandnehmen oOffentlicher oder privater Gewalten verhindert
wird, das zu einer Gesellschaft der Uberwachung, der Kontrolle
und der sozialen Auslese fuhren konnte. Das Internet gestaltet
sich als ein immer wichtigerer Raum fur die Selbstorganisation
von Personen und Gruppen sowie als wesentliches Instrument zur

Forderung der individuellen und kollektiven Partizipation an



den  demokratischen Prozessen sowie der substantiellen
Gleichheit.

Die Grundprinzipien dieser Erkladrung tragen auch der Tatsache
Rechnung, dass das Internet sich als ein Wirtschaftsraum
gestaltet, der Innovation, lauteren Wettbewerb und Wachstum in
einem demokratischen Umfeld moglich macht.

Eine Erklarung der Rechte iIm Internet ist eiln unverzichtbares
Instrument, um den einschlagigen Prinzipien und Rechten ein
staatenubergreifendes verfassungsrechtliches Fundament  zu

geben.

Art. 1

(Anerkennung und Garantie der Rechte)

1. Die Grundrechte jedes Einzelnen, wie in der Allgemeinen
Erklarung der Menschenrechte der Vereinten Nationen, 1in der
Charta der Grundrechte der Europaischen Union, in den
nationalen Verfassungen und in den diesbeziuglichen
internationalen Erklarungen verankert, werden 1im Internet
gewahrleistet.

2. Diese Rechte sind so auszulegen, dass ihre Wirksamkeit 1in
der Dimension des Netzes gesichert ist.

3. Die Anerkennung der Rechte im Internet muss auf der vollen
Achtung der Wurde, Freiheit, Gleichheit und Einzigartigkeit
jedes Individuums beruhen, auf deren Grundlage die Abwagung
zwischen diesen und anderen Rechten erfolgt.



Art. 2
(Recht auf Zugang)

1. Der Zugang zum Internet ist ein Grundrecht jedes einzelnen
Menschen und eine Voraussetzung fur seine volle individuelle
und gesellschaftliche Entfaltung.

2. Jeder Mensch hat dasselbe Recht auf Zugang zum Internet in
einer gleichberechtigten und dem aktuellen Stand der Technik
angemessenen Weise, die wirtschaftliche und soziale
Hindernisse aus dem Weg raumt.

3. Das Grundrecht auf Zugang zum Internet ist in seinen
substanziellen Voraussetzungen sicherzustellen, nicht nur als
Moglichkeit einer Netzverbindung.

4. Der Zugang umfasst die Wahlfreiheit hinsichtlich der
Gerate, Betriebssysteme und verteilten Anwendungen.

5. Die offentlichen Einrichtungen gewahrleisten die
erforderlichen MaRnahmen zur Uberwindung aller Formen der
digitalen Kluft, auch jener, die durch das Geschlecht, die
wirtschaftlichen Verhaltnisse oder Umstéande personlicher
Verletzlichkeit oder Behinderung bestimmt sind.

Art. 3
(Recht auf Wissen und Bildung im Internet)

1. Die oOffentlichen Einrichtungen stellen die Schaffung,
Nutzung und Verbreitung von Wissen im Netz als Tur jeden
Menschen zugangliches und nutzbares Gut sicher.

2. Rechte, die sich aus der Anerkennung der moralischen und
materiellen Interessen Im Zusammenhang mit der Schaffung von
Wissen ergeben, sind zu beriucksichtigen.

3. Jeder Mensch hat Anspruch auf geeignete Bedingungen zum
Erwerb und zur Weirterentwicklung der erforderlichen
Fahigkeiten, um das Internet bewusst Tur die Ausubung der

eigenen Rechte und Grundfreiheiten nutzen zu kdnnen.



4. Die offentlichen Einrichtungen fordern insbesondere uber
das Bildungs- und Ausbildungswesen die Erziehung 2zu eilner
bewussten Nutzung des Internets und ergreifen MalBnahmen zur
Uberwindung aller Formen eines kulturellen Rickstands, der die
Internetnutzung von seitens der Menschen verhindert oder
einschrankt.

5. Eine kundige Internetnutzung ist die grundlegende Garantie,
um gleiche Moglichkeiten der individuellen und kollektiven
Entfaltung zu entwickeln; um zu gewdhrleisten, dass die
unterschiedliche Wirkungsmacht von Wirtschaft, Institutionen
und Biurgern auf das Internet einen demokratischen Ausgleich
erfahrt; und um Diskriminierungen, riskanten Verhaltensweisen

und solchen, die die Freiheit Dritter verletzen, vorzubeugen.

Art. 4
(Neutralitat des Netzes)

1. Jeder Mensch hat Anspruch darauf, dass die Uber das
Internet versendeten oder empfangenen Daten keinen
Diskriminierungen, Einschrankungen oder Einmischungen
unterliegen iIn Bezug auf Absender, Empfanger, Art oder Inhalt
der Daten, verwendetes Gerat, Anwendungen oder generell die
berechtigten Entscheidungen des Einzelnen.

2. Das Recht auf einen In seiner Gesamtheit neutralen Zugang
zum Internet ist notwendige Voraussetzung fur die Wirksamkeit
der individuellen Grundrechte.



Art. 5

(Schutz der personenbezogenen Daten)

1. Jeder Mensch hat Anspruch auf den Schutz der 1ihn
betreffenden Daten, damit seine Wirde, Identitat und
Privatheit gewahrt werden.

2. Diese Daten sind solche, die Riuckschlisse auf die ldentitdt
eines Menschen ermoéglichen. Hierzu gehdéren auch die Daten der
Gerate, was sie erzeugen, aufnehmen und verarbeiten, etwa 1In
Zusammenhang mit der Erstellung von Profilen.

3. Jeder Mensch hat das Recht, Zugang zu den i1hn betreffenden
Daten zu erhalten, sowie aus berechtigten Grinden deren
Berichtigung oder Loschung zu erlangen.

4. Die Daten sind unter Beachtung der Prinzipien von
Notwendigkeit, Zweckbindung, Erheblichkeit und
Verhaltnismalligkeit zu verarbeiten. Das Recht des Einzelnen
auf informationelle Selbstbestimmung hat 1in jedem Fall
Vorrang.

5. Die Daten durfen nur mit der informierten Einwilligung des
Betroffenen oder auf Basis eilner anderen gesetzlich
vorgesehenen rechtmalligen Grundlage gesammelt und verarbeitet
werden. Die Einwilligung kann grundséatzlich widerrufen werden.
Fur die Verarbeitung sensibler Daten kann das Gesetz vorsehen,
dass die Einwilligung des Betroffenen von (gesonderten
Genehmigungen begleitet seiln muss.

6. Die Einwilligung kann Kkeine Rechtsgrundlage fiur die
Verarbeitung der Daten darstellen, wenn  zwischen dem
Betroffenen und dem die Verarbeitung ausfihrenden Trager ein
erhebliches Ungleichgewicht an Macht besteht.

7. Der Zugang zu Daten und deren Verarbeitung zu Zwecken, die

auch nur indirekt der Diskriminierung dienen, sind untersagt.



Art. 6

(Recht auf informationelle Selbstbestimmung)

1. Jeder Mensch hat Anspruch auf Zugang zu den eigenen Daten,
unabhangig davon, von wem und wo sie gespeichert werden, um
entsprechend den gesetzlichen Bestimmungen ihre Erganzung,
Berichtigung oder L6schung zu verlangen. Jeder Mensch hat das
Recht, zu erfahren, auf welche Weise die ihn betreffenden
Daten technisch verarbeitet werden.

2. Die Erfassung und Speicherung der Daten muss auf die
notwendige Zeit beschrankt bleiben, wobeil der Grundsatz der
Zweckbindung und der Verhaltnismaligkeit und das Recht auf
Selbstbestimmung des Betroffenen auf alle Falle Zu

bericksichtigen sind.

Art. 7
(Unverletzlichkeit der informationstechnischen Systeme und
Gerate sowie des digitalen Hausrechts)

1. Die informationstechnischen Systeme und Ger&te eines jeden
Einzelnen und die Freiheit und Geheimhaltung seiner
elektronischen Informationen und Mitterlungen sind
unverletzlich. Ausnahmen sind nur in den gesetzlich
vorgesehenen Fallen und Formen sowie nach begrindeter

Genehmigung durch die Gerichtsbehdérden moglich.

Art. 8

(Automatische Datenverarbeitung)

Keine Akte, gerichtliche oder verwaltungstechnische MalRnahme
oder Entscheidung, die auf jeden Fall dazu geeilgnet ist, in
erheblicher Weise auf die personliche Sphare einzuwirken, darf

einzig und allein auf einer automatisierten Verarbeitung
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personenbezogener Daten beruhen, die darauf abzielt, das
Profil oder die Personlichkeit des Betroffenen zu bestimmen.

Art. 9
(Recht auf Identitat)

1. Jeder Mensch hat Anspruch auf eine vollstandige und
aktualisierte Darstellung der eigenen ldentitaten im Netz.

2. Die Definition von ldentitat betrifft die freie Gestaltung
der Personlichkeit und darf dem Eingriff und der Kenntnis des
Betroffenen nicht entzogen werden.

3. Die Nutzung von Algorithmen und
Wahrscheinlichkeitsrechnungen ist den Betroffenen zur Kenntnis
zu bringen, die sich 1iIn jedem Fall der Erstellung und
Verbreitung von Profilen, die sie betreffen, widersetzen
kénnen.

4. Jeder Mensch hat das Recht, nur die Daten preiszugeben, die
fur die Erfullung gesetzlicher Pflichten, die Lieferung von
Gutern und Dienstleistungen sowie den Zugang zu iIm Internet
tatigen Plattformen unbedingt erforderlich sind.

5. Die Zuweisung und die Verwaltung einer digitalen Ildentitat
seitens oOffentlicher Eilnrichtungen muss von angemessenen
Garantien, iInsbesondere hinsichtlich der Sicherheit, begleitet

sein.

Art. 10
(Schutz der Anonymitat)

1. Jeder Mensch darf Zugang zum Netz haben und elektronisch
kommunizieren, und dabei Instrumente auch technischer Art
nutzen, die die Anonymitat schitzen und das Sammeln

personenbezogener Daten verhindern, insbesondere um die



burgerlichen und politischen Freiheitsrechte auszuuben, ohne
Diskriminierungen oder einer Zensur zu unterliegen.

2. Einschréankungen dirfen nur dann vorgesehen werden, wenn sie
durch die Erfordernis gerechtfertigt sind, ein erhebliches
offentliches Interesse zu schitzen, und wenn sie notwendig und
verhaltnismalRig sind, auf dem Gesetz beruhen und unter Achtung
der Wesensmerkmale einer demokratischen Gesellschaft erfolgen.
3. Im Falle einer Verletzung der Wirde und der Grundrechte
sowie iIn den sonstigen gesetzlich vorgesehenen Fallen kdnnen
die Gerichtsbehdrden mit eilner begrindeten Entscheidung die

Identifizierung des Verfassers einer Mitteilung verfigen.

Art. 11

(Recht auf Vergessenwerden)

1. Jeder Mensch hat das Recht, die Ldschung derjenigen
Verweise auf Informationen aus den Verzeichnissen der
Suchmaschinen zu erlangen, die wegen 1ihres Inhalts oder der
seit 1hrer Erfassung verstrichenen Zeit keine oOffentliche
Relevanz mehr besitzen.

2. Das Recht auf Vergessenwerden darf nicht die Freiheit der
Suche und das Recht der Offentlichkeit auf Information
beschranken, die unabdingbare Voraussetzungen far das
Funktionieren eilner demokratischen Gesellschaft darstellen.
Dieses Recht kann von bekannten Personlichkeiten oder von
solchen, die offentliche Amter bekleiden, nur dann ausgeiibt
werden, wenn die sie betreffenden Daten im Hinblick auf die
von ihnen ausgelbte Tatigkeit oder das von ihnen bekleidete
offentliche Amt keine Relevanz haben.

3. Wenn der Antrag auf Loéschung der Daten aus den
Suchmaschinenverzeichnissen angenommen  worden ist, kann
Jjedermann die entsprechende Entscheidung vor Gericht
anfechten, um das oOffentliche Interesse auf Information

sicherzustellen.



Art. 12
(Rechte und Garantien der Menschen auf digitalen Plattformen)

1. Die Verantwortlichen digitaler Plattformen sind gehalten,
sich Nutzern, Lieferanten und Wettbewerbern gegenuber mit
Integritat und Korrektheit zu verhalten.

2. Jeder Mensch hat Anspruch auf klare und vereinfachte
Informationen zur Funktionsweise der Plattform sowie darauf,
dass die Vertragsbedingungen nicht willkirlich veréandert
werden. Auferdem steht ihm das Recht 2zu, keinen MaRnahmen
ausgesetzt zu sein, die zu Schwierigkeiten oder
Diskriminierung beim Zugang fuhren konnten. Jeder Mensch muss
auf alle Falle Uber Veranderungen der Vertragsbedingungen
unterrichtet werden. In diesem Fall steht ihm das Recht zu,
das Verhaltnis aufzukindigen, eine Kopie der ihn betreffenden
Daten iIn interoperabler Form zu erhalten und die Ldschung der
ithn betreffenden Daten aus der Plattform zu bewirken.

3. Im Internet tatige Plattformen sollen, sofern sie sich als
fir das Leben und die Tatigkeiten der Menschen wesentliche
Dienstleister prasentieren, Voraussetzungen far eine
angemessene Interoperabilitat ihrer wichtigsten Techniken,
Funktionen und Daten gegenudber anderen Plattformen zu gleichen
Vertragsbedingungen sicherstellen, auch unter Beachtung des
Wettbewerbsgrundsatzes.

Art. 13
(Sicherheit im Netz)

1. Die Sicherheit im Netz 1ist durch die Integritdt der
Infrastrukturen und deren Schutz gegen Angriffe als
O0ffentliches Interesse und auch als Interesse des Einzelnen zu

gewadhrleisten.



2. EiInschrankungen der Freiheit der Meinungsaul3erung sind
nicht zulassig. Der Schutz der Wirde des Menschen vor
Missbrauch im Zuge von Verhaltensweisen wie der Anstiftung zum
Hass, zur Diskriminierung und zur Gewalt soll gewahrleistet

werden.

Art 14

(Netz-Governance)

1. Jeder Mensch hat Anspruch auf die Anerkennung der eigenen
Rechte im Netz sowohl auf nationaler wie auf internationaler
Ebene.

2. Das Internet verlangt Regeln, die seiner universellen und
Ubernationalen Dimension gerecht werden und auf die volle
Umsetzung der oben genannten Prinzipien und Rechte
ausgerichtet sind, um seinen offenen und demokratischen
Charakter zu garantieren, jede Form von Diskriminierung zu
verhindern und zu vermeiden, dass seine Regelung von der Macht
abhangt, die Akteure mit groRBerer Wirtschaftskraft ausitben.

3. Die Regeln zum Netz sollen folgende Aspekte bericksichtigt
werden: die verschiedenen territorialen Ebenen (Ubernational,
national, regional); die Moglichkeiten einer mit den
dargelegten Prinzipien Ubereinstimmenden
Selbstreglementierung; die Notwendigkeit, Innovationsfahigkeit
auch durch Wettbewerb zu gewdhrleisten; die Vielfalt der im
Netz tatigen Akteure, wobei i1hre Einbeziehung i1n Formen
gefordert werden soll, die eine breite Beteiligung aller
Betroffenen sicherstellen. Die offentlichen Eilnrichtungen
miussen geeignete Instrumente einsetzen, um diese Form der
Partizipation sicherzustellen.

4. Die Neugestaltung der das Internet betreffenden
Rechtsbestimmungen ist in Jjedem Fall einer
Vertraglichkeitspriufung fur das digitale Okosystem zu

unterziehen.
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5. Die Governance des Netzes hat sicherzustellen, dass der
Grundsatz der Verantwortlichkeit der Entscheidungen und der
Transparenz geachtet, Offentliche Informationen zuganglich
gemacht und die Betroffenen reprasentiert werden.

6. Der Zugang zu den von der oOffentlichen Hand erzeugten und
gespeicherten Daten und ihre weiltere Verwendung sind
sicherzustellen.

7. Die Schaffung nationaler und staatenubergreifender Behdrden
ist unabdingbar, um die Beachtung der genannten Kriterien
wirksam zu gewdhrleisten, auch durch eine Bewertung der
Konformitat neuer Bestimmungen mit den Prinzipien der

vorliegenden Erklarung.
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