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Capitolo 1 - Introduzione al
documento di ePolicy

1.1 - Scopo dell’ePolicy

Le TIC (Tecnologie dell’informazione e della comunicazione) rappresentano strumenti
fondamentali nel processo educativo e per I’apprendimento degli studenti e delle

studentesse.

Le “competenze digitali” sono fra le abilita chiave all’interno del Quadro di riferimento

Europeo delle Competenze per I'apprendimento permanente e di esse bisogna dotarsi

proprio a partire dalla scuola (Raccomandazione del Consiglio Europeo del 2006
aggiornata al 22 maggio 2018, relativa alle competenze chiave per ’apprendimento

permanente).

In un contesto sempre pill complesso, diventa quindi essenziale per ogni Istituto
Scolastico dotarsi di una E-policy, un documento programmatico volto a promuovere le
competenze digitali ed un uso delle tecnologie positivo, critico e consapevole, sia da
parte dei ragazzi e delle ragazze che degli adulti coinvolti nel processo educativo. L’E-
policy, inoltre, vuole essere un documento finalizzato a prevenire situazioni
problematiche e a riconoscere, gestire, segnalare e monitorare episodi legati ad un

utilizzo scorretto degli strumenti.

L’E-policy ha ’obiettivo di esprimere la nostra visione educativa e proposta formativa,
in riferimento alle tecnologie digitali. Nello specifico:

e 'approccio educativo alle tematiche connesse alle “competenze digitali”, alla
privacy, alla sicurezza online e all’'uso delle tecnologie digitali nella didattica e
nel percorso educativo;

e le norme comportamentali e le procedure di utilizzo delle Tecnologie
dell’Informazione e della Comunicazione (ICT) in ambiente scolastico;

e le misure per la prevenzione e la sensibilizzazione di comportamenti on-line a
rischio;

¢ le misure per la rilevazione, segnalazione e gestione delle situazioni rischiose

legate ad un uso non corretto delle tecnologie digitali.
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Attraverso I’E-policy il nostro Istituto si vuole dotare di uno strumento operativo a cui

tutta la comunita educante dovra fare riferimento, al fine di assicurare un approccio

alla tecnologia che sia consapevole, critico ed efficace, e al fine di sviluppare,

attraverso specifiche azioni, una conoscenza delle opportunita e dei rischi connessi
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all’'uso di Internet.

L’ E-policy fornisce, quindi, delle linee guida per garantire il benessere in Rete,
definendo regole di utilizzo delle TIC a scuola e ponendo le basi per azioni formative e
educative su e con le tecnologie digitali, oltre che di sensibilizzazione su un uso

consapevole delle stesse.

L'e-policy € un documento programmatico volto a promuovere le competenze digitali
ed un uso delle tecnologie digitali positivo, critico e consapevole, sia da parte degli

studenti e studentesse che dagli adulti coinvolti nel processo educativo.

Infatti lo sviluppo delle Nuove Tecnologie, il loro utilizzo nell’ambito didattico e la
maggiore diffusione nella vita di tutti i giorni di questi strumenti richiede maggiore
responsabilitd e consapevolezza. E compito dell’intera comunita scolastica, genitori
inclusi, garantire che gli studenti siano in grado di utilizzare le tecnologie digitali e che
lo facciano in modo appropriato e sicuro. Di qui la necessita di dotare la Scuola di una
propria Policy di E-safety, per gestire le eventuali infrazioni come integrazione del
Regolamento d’Istituto.

La realta territoriale dell’Istituto Comprensivo di Caerano di S.Marco presenta
problematiche in linea con lo scenario di riferimento, ma che volgono lo sguardo, in
particolar modo, al riconoscimento delle diversita culturali, etniche, religiose, socio-

economiche o di genere.

In tal senso, lo sviluppo e l'integrazione dell’'uso delle TIC nella didattica, nonché la
presenza sempre piu massiccia delle tecnologie digitali nella vita di tutti i giorni,
pongono l'attenzione su nuovi tipi di criticita che si riversano sulla realta parallela
della rete, quindi intervengono rispetto ad un processo di utillzzo sicuro e consapevole

della stessa.

Se si considera anche lo stato di emergenza "Covid-19" si puo notare, senz'altro, che il
nuovo scenario sociale, nell’assetto educativo e didattico, ha introdotto ulteriori
problematiche, specie in riferimento alle procedure di Didattica a Distanza che hanno

contribuito all'incremento di particolari pratiche tipiche delle attivita in rete.

I filtri comunicativi, determinati dall’utilizzo di dispositivi elettronici, hanno
inevitabilmente compromesso le dinamiche relazionali e il pieno sviluppo del sé;
imponendosi nel quotidiano come unica certezza sociale possibile, hanno
inevitabilmente legittimato il sopravvento della dimensione virtuale sulla sfera reale,
lasciando ampio margine di azione ad atteggiamenti e comportamenti convergenti nel

macchinoso fenomeno del cyberbullismo.

Da un lato, quindi, si assiste ai benefici che le tecnologie digitali possono apportare nel
processo di insegnamento-apprendimento; dall'altro, € anche vero che questo
meccanismo determina un rallentamento del pensiero e un’accelerazione dell'azione,

quindi contribuisce alla diffusione di fenomeni come il “Bullismo” che, nell'accezione
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virtuale, confluisce nel “Cyberbullismo”.

E compito dell’intera comunita scolastica, genitori inclusi, garantire agli studenti
l'utilizzo delle tecnologie digitali in modo consapevole e sicuro, creando una coscienza

collettiva, attraverso percorsi idonei e consolidati.

Le indicazioni ministeriali, in questi termini, hanno determinato la necessita sempre
crescente di un’azione mirata ed efficace da parte della scuola, nell'ottica di una
imprescindibile collaborazione delle famiglie e degli enti territoriali. Il presente
documento, pertanto, vuole coinvolgere tutte le componenti della Comunita Scolastica:
il personale della scuola, gli alunni e le famiglie, al fine di definire regolamenti, linee di
azione e attivita da porre in essere per facilitare e promuovere 1'utilizzo delle TIC nella
didattica e per determinare una linea preventiva e di gestione rispetto ai rischi previsti

nell'utilizzo delle tecnologie digitali.

1.2 - Ruoli e responsabilita

Affinché 1’E-policy sia davvero uno strumento operativo efficace per la scuola e tutta la
comunita educante e necessario che ognuno, secondo il proprio ruolo, s'impegni

nell’attuazione e promozione di essa.

La scuola nel farsi carico della formazione globale dell’individuo nella fase evolutiva
deve individuare in maniera chiara e inequivocabile ruoli e responsabilita di ciascuno

degli attori del percorso formativo. Nella promozione dell’'uso consapevole della rete.
Il Dirigente Scolastico deve:

- garantire la corretta formazione del personale scolastico sulle tematiche relative

all’'uso sicuro e consapevole di Internet e della rete;

- garantire una formazione adeguata del personale docente relativo all'uso delle TIC

nella didattica;

- garantire che le modalita di utilizzo corretto e sicuro delle TIC e di Internet siano
integrate nel curriculum di studio e nelle attivita didattiche ed educative delle classi;

- garantire 1'esistenza di un sistema in grado di consentire il monitoraggio e il controllo

interno della sicurezza on-line;

- seguire le procedure previste dalle norme in caso di reclami o attribuzione di
responsabilita al personale scolastico in relazione a incidenti occorsi agli alunni

nell'utilizzo delle TIC a scuola.
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L’Animatore digitale, supportato dal Team dell’innovazione, deve:

- stimolare la formazione interna all’istituzione negli ambiti di sviluppo della “scuola
digitale” e fornire consulenza e informazioni al personale in relazione ai rischi on-line e

alle misure di prevenzione e gestione degli stessi;

- monitorare e rilevare le problematiche emergenti relative all’utilizzo sicuro delle
tecnologie digitali e di internet a scuola, nonché proporre la revisione delle politiche
dell’istituzione con l’individuazione di soluzioni metodologiche e tecnologiche

innovative e sostenibili dadiffondere nella scuola;

- assicurare che gli utenti possano accedere alla rete della scuola solo tramite
password applicate e regolarmente cambiate e curare la manutenzione e lo sviluppo

del sito web della scuola per scopi istituzionali e consentiti (istruzione e formazione);

- coinvolgere la comunita scolastica (alunni, genitori e altri attori del territorio) nella

partecipazione ad attivita e progetti attinenti alla “scuola digitale”.
Il referente del bullismo e cyberbullismo deve:

- coordinare e promuovere iniziative specifiche per la prevenzione e il contrasto del
bullismo e cyberbullismo (puo avvalersi della collaborazione delle Forze di polizia,

Associazioni e centri di aggregazione giovanile del terrotorio).

- coinvolgere (ove possibile), con progetti e percorsi formativi ad hoc, studenti, colleghi

e genitori.
Il Direttore dei servizi generali e amministrativi deve:

- assicurare, nei limiti delle risorse finanziarie disponibili, I'intervento di tecnici per
garantire che l'infrastruttura tecnica della scuola sia funzionante, sicura e non aperta

a uso improprio o a dannosi attacchi esterni;

- garantire il funzionamento dei diversi canali di comunicazione della scuola (circolari,
sito web, ecc.) all’interno della scuola e fra la scuola e le famiglie degli alunni per la
notifica di documenti e informazioni del Dirigente scolastico e dell’Animatore digitale
nell’ambito dell’utilizzo delle tecnologie digitali e di Internet.

I Docenti devono:

- informarsi/aggiornarsi sulle problematiche attinenti alla sicurezza nell’utilizzo delle
tecnologie digitali e di Internet e sulla politica di sicurezza adottata dalla scuola,
rispettandone il regolamento;

- garantire che le modalita di utilizzo corretto e sicuro delle TIC e di Internet siano

integrate nel curriculum di studio e nelle attivita didattiche ed educative delle classi;

- garantire che gli alunni comprendano e seguano le regole per prevenire e contrastare

l'utilizzo scorretto e pericoloso delle TIC e di Internet;
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- assicurare che gli alunni abbiano una buona comprensione delle opportunita di
ricerca offerte dalle tecnologie digitali e dalla rete, ma anche della necessita di evitare
il plagio e di rispettare la normativa sul diritto d'autore;

- garantire che le comunicazioni digitali dei docenti con alunni e genitori siano svolte
nel rispetto del codice di comportamento professionale ed effettuate con sistemi

scolastici ufficiali;
- assicurare la riservatezza dei dati personali trattati ai sensi della normativa vigente;

- controllare 1'uso delle tecnologie digitali, dispositivi mobili, macchine fotografiche,
ecc. da parte degli alunni durante le lezioni e ogni altra attivita scolastica (ove

consentito);

- nelle lezioni in cui e programmato 1'utilizzo di Internet, guidare gli alunni a siti
controllati e verificati come adatti per il loro uso e controllare che nelle ricerche su

Internet siano trovati e trattati solo materiali idonei;

- comunicare ai genitori difficolta, bisogni o disagi espressi dagli alunni (ovvero
valutazioni sulla condotta non adeguata degli stessi) rilevati a scuola e connessi
all’utilizzo delle TIC, al fine di approfondire e concordare coerenti linee di intervento

di carattere educativo;

- segnalare qualsiasi problema o proposta di carattere tecnico-organizzativo ovvero
esigenzadi carattere informativo all’Animatore digitale ai fini della ricerca di soluzioni
metodologiche e tecnologiche innovative da diffondere nella scuola e di un
aggiornamento della politica adottata in materia di prevenzione e gestione dei rischi
nell’uso delle TIC;

- segnalare al Dirigente scolastico e ai genitori qualsiasi abuso rilevato a scuola nei
confronti degli alunni in relazione all’utilizzo delle tecnologie digitali o di Internet, per

I’adozione delle procedure previste dalle norme.
Gli Alunni devono:

- essere responsabili, in relazione al proprio grado di maturita e di apprendimento,
nell’utilizzo dei sistemi delle tecnologie digitali in conformita con quanto richiesto dai

docenti;

- avere una buona comprensione delle potenzialita offerte dalle TIC per la ricerca di
contenuti e materiali, ma anche della necessita di evitare il plagio e rispettare i diritti

d’autore;

- comprendere l'importanza di adottare buone pratiche di sicurezza on-line quando si
utilizzano le tecnologie digitali per non correre rischi; - adottare condotte rispettose

degli altri anche quando si comunica in rete;

- esprimere domande o difficolta o bisogno di aiuto nell’utilizzo delle tecnologie
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didattiche o di Internet ai docenti e ai genitori.
I Genitori devono:

- sostenere la linea di condotta della scuola adottata nei confronti dell’utilizzo delle TIC

nella didattica;

- seguire gli alunni nello studio a casa adottando i suggerimenti e le condizioni d’uso
delle TIC indicate dai docenti;

- relazionarsi in modo costruttivo con le docenti sulle linee educative che riguardano le
TIC e la Rete e comunicare con loro circa i problemi rilevati quando i figli non usano

responsabilmente le tecnologie digitali o Internet;

- fissare delle regole per l'utilizzo del computer e tenere sotto controllo 1'uso che i figli
fanno di Internet e dello smartphone in generale;

- accettare e condividere quanto scritto nell'e-policy dell'Istituto.
Infine, gli Enti esterni e le Associazioni devono:

- conformarsi alla politica della scuola riguardo l'uso consapevole delle TIC e della
Rete;

- promuovere comportamenti sicuri, la sicurezza online e assicurare la protezione degli

studenti durante le attivita che si svolgono insieme.

Appare evidente che, anche in materia di bullismo e cyberbullismo ciascuno, nel
rispetto del proprio ruolo, puo contribuire a contrastare il fenomeno e, al contempo,

puo incorrere in diverse tipologie di "culpa".

Queste riguardano, principalmente, la responsabilita dei docenti di sorvegliare sul
minore (culpa in vigilando), quella del Dirigente Scolastico che & tenuto a prendere
provvedimenti idonei rispetto all'eventuale incidente (culpa in organizzando) e
quella ancora dei genitori che hanno il dovere di instaurare una relazione educativa

adeguata con i propri figli (culpa in educando).

1.3 - Un’informativa per i soggetti
esterni che erogano attivita educative
nell’Istituto
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Tutti gli attori che entrano in relazione educativa con gli studenti e le studentesse
devono: mantenere sempre un elevato profilo personale e professionale, eliminando
atteggiamenti inappropriati, essere guidati dal principio di interesse superiore del
minore, ascoltare e prendere in seria considerazione le opinioni ed i desideri dei

minori, soprattutto se preoccupati o allertati per qualcosa.

Sono vietati i comportamenti irrispettosi, offensivi o lesivi della privacy,
dell’intimita e degli spazi personali degli studenti e delle studentesse oltre che
quelli legati a tollerare o partecipare a comportamenti di minori che sono

illegali, o abusivi o che mettano a rischio la loro sicurezza.

Tutti gli attori esterni sono tenuti a conoscere e rispettare le regole del nostro Istituto
dove sono esplicitate le modalita di utilizzo dei propri dispositivi personali
(smartphone, tablet, pc, etc.) e quelli in dotazione della scuola, evitando un uso
improprio o comunque deontologicamente scorretto durante le attivita con gli studenti
e le studentesse. Esiste 1’obbligo di rispettare la privacy, soprattutto dei soggetti
minorenni, in termini di fotografie, immagini, video o scambio di contatti personali

(numero, mail, chat, profili di social network).

Le organizzazioni/associazioni extrascolastiche e gli esperti esterni chiamati, dal
nostro Istituto, per la realizzazione di progetti ed attivita educative, sul breve o/e lungo
periodo, dovranno prendere atto di quanto stilato nell presente regolamento e

rispettarlo.

Le attivita progettuali o di formazione devono essere preventivamente autorizzate dal
Dirigente scolastico, al fine di verificare preventivamente il contenuto da

somministrare o dibattere con la scolaresca.

I soggetti esterni forniranno un dettagliato programma delle attivita con narrazione

sintetica della scaletta, al fine di essere autorizzato dalla Dirigenza.

Gli Enti educativi esterni e le associazioni che entrano in relazione con la scuola
devono conformarsi alla politica della stessa riguardo all’'uso consapevole della Rete e
delle TIC; devono, inoltre, promuovere comportamenti sicuri, la sicurezza online e
assicurare la protezione degli studenti e delle studentesse durante le attivita che si

svolgono insieme.

1.4 - Condivisione e comunicazione
dell’ePolicy all’intera comunita
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scolastica

11 documento di E-policy viene condiviso con tutta la comunita educante, ponendo al
centro gli studenti e le studentesse e sottolineando compiti, funzioni e attivita
reciproche. E molto importante che ciascun attore scolastico (dai docenti agli/lle

studenti/esse) si faccia a sua volta promotore del documento.

L’E-policy viene condivisa e comunicata al personale, agli studenti e alle studentesse,
alla comunita scolastica attraverso:

e la pubblicazione del documento sul sito istituzionale della scuola;
e il Patto di Corresponsabilita, che deve essere sottoscritto dalle famiglie e
rilasciato alle stesse all’inizio dell’anno scolastico;

11 documento e approvato dal Collegio dei Docenti e dal Consiglio di Istituto e viene
esposto in versione semplificata negli spazi che dispongono di pc collegati alla Rete o

comunque esposto in vari punti spaziali dell’Istituto.

Gli studenti e le studentesse vengono informati sul fatto che sono monitorati e
supportati nella navigazione on line, negli spazi della scuola e sulle regole di condotta

da tenere in Rete.

La E- Safety Policy & un documento condiviso da tutte le componenti che operano nella

scuola.
ALUNNI:

- saranno informati che la rete, l'uso di Internet e di ogni dispositivo digitale saranno

controllati dagli insegnanti e utilizzati solo con la loro autorizzazione;

- I'istruzione degli alunni riguardo all'uso responsabile e sicuro di Internet precedera

I'accesso alla rete;

- I'’elenco delle regole per la sicurezza on-line sara pubblicato in tutte le aule o

laboratori con accesso a Internet;

- sara data particolare attenzione nell'educazione sulla sicurezza agli aspetti per i quali

gli alunni risultano pil esposti o rispetto ai quali risultano piu vulnerabili.
DOCENTI:

- La linea di condotta della scuola in materia di sicurezza nell'utilizzo delle tecnologie
digitali e di Internet sara discussa negli organi collegiali (consigli di
interclasse/intersezione, collegio dei docenti) e comunicata formalmente a tutto il

personale con il presente documento e altro materiale informativo anche sul sito web;

- per proteggere tutto il personale e gli alunni, la scuola mettera in atto una linea di
condotta di utilizzo accettabile, controllato e limitato alle esigenze didattiche
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essenziali;

- il personale docente sara reso consapevole del fatto che il traffico in Internet puo

essere monitorato e si potra risalire al singolo utente registrato;

- un’adeguata informazione/formazione on-line del personale docente nell’uso sicuro e
responsabile di Internet, sia professionalmente che personalmente, sara fornita a tutto

il personale, anche attraverso il sito web della scuola;

- il sistema di filtraggio adottato e il monitoraggio sull'utilizzo delle TIC sara
supervisionato dal collaboratore tecnico, che segnalera al DSGA eventuali problemi

che dovessero richiedere acquisti o interventi di tecnici;

- I’Animatore digitale mettera in evidenza on-line utili strumenti che il personale potra
usare con gli alunni in classe. Questi strumenti varieranno a seconda dell'eta e della

capacita degli alunni;

- tutto il personale € consapevole che una condotta non in linea con il codice di

comportamento dei pubblici dipendenti e i propri doveri professionali & sanzionabile.
GENITORI:

- L’attenzione dei genitori sulla sicurezza nell’uso delle tecnologie digitali e di Internet

sara attirata nelle news o in altre aree del sito web della scuola;

- sara incoraggiato un approccio di collaborazione nel perseguimento della sicurezza
nell'uso delle TIC e di Internet in occasione degli incontri scuola-famiglia, assembleari,

collegiali e individuali;

- I’Animatore digitale fornira ai genitori suggerimenti e indicazioni per l'uso sicuro

delle tecnologie digitali e di Internet anche a casa;

- ’Animatore digitale e i docenti di classe forniranno ai genitori indirizzi sul web
relativi a risorse utili per lo studio e a siti idonei ed educativi per gli alunni, sistemi di

filtraggio e attivita educative per il tempo libero.

1.5 - Gestione delle infrazioni alla
ePolicy

La scuola gestira le infrazioni all’E-policy attraverso azioni educative e/o sanzioni,

qualora fossero necessarie, valutando i diversi gradi di gravita di eventuali violazioni.

La scuola gestira le infrazioni all’E-policy attraverso azioni educative e/o sanzioni,
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qualora fossero necessarie, valutando i diversi gradi di gravita di eventuali violazioni.

Si possono riconoscere diverse componenti coinvolte in questo tipo di processo:

1) Disciplina degli alunni Le potenziali infrazioni in cui e possibile che gli alunni
incorrano a scuola nell’utilizzo delle tecnologie digitali di Internet di cui si dispone per
la didattica, in relazione alla fascia dieta considerata, sono prevedibilmente le

seguenti:

- un uso della rete per giudicare, infastidire o impedire a qualcuno di esprimersi o

partecipare;

- I'invio incauto o senza permesso di foto o di altri dati personali come l'indirizzo di

casa o il telefono;

- la condivisione di immagini intime; - la comunicazione incauta e senza permesso con

sconosciuti;

- il collegamento a siti web non indicati dai docenti. Gli interventi correttivi previsti per

gli alunni sono rapportati all’eta e al livello di sviluppo dell'alunno.

Infatti piu gli alunni sono piccoli, piu i comportamenti “da correggere” sono dovuti a
uno sviluppo cognitivo, affettivo e morale incompleto o a fasi critiche transitorie, che
devono essere compresi e orientati proprio dagli educatori, nella prospettiva del

raggiungimento di una maggiore consapevolezza e maturita da parte dell’alunno.

Sono previsti pertanto da parte dei docenti provvedimenti “disciplinari” proporzionati

all’eta e alla gravita del comportamento, quali:
- il richiamo verbale;

- il richiamo verbale con particolari conseguenze (riduzione o sospensione dell’attivita

gratificante);

- il richiamo scritto con annotazione sul diario;

- la convocazione dei genitori da parte degli insegnanti;

- la convocazione dei genitori da parte del Dirigente scolastico.

Contestualmente sono previsti interventi di carattere educativo di rinforzo dei
comportamenti corretti e riparativi dei disagi causati, di ri-definizione delle regole
sociali di convivenza attraverso la partecipazione consapevole e attiva degli alunni
della classe, di prevenzione e gestione positiva dei conflitti, di moderazione
dell’eccessiva competitivita, di promozione di rapporti amicali e di reti di solidarieta, di

promozione della conoscenza e della gestione delle emozioni.
2) Disciplina del personale scolastico

Le potenziali infrazioni in cui & possibile che il personale scolastico e in particolare i

Con il supporto del Safer Internet Centre - Ministero dell'Istruzione Pagina: 12/61



Documento di e-policy - IC CAERANO DI SAN MARCO Data di protocollo: 30/11/2021 - 03:29

docenti incorrano nell’utilizzo delle tecnologie digitali e di Internet sono diverse e
alcunepossono determinare, favorire o avere conseguenze di maggiore o minore rilievo

sull’'uso corretto e responsabile delle TIC da parte degli alunni:

- un utilizzo delle tecnologie e dei servizi della scuola, d'uso comune con gli alunni, non
connesso alle attivita di insegnamento o al profilo professionale, anche tramite

'installazione di software o il salvataggio di materiali non idonei;

- un utilizzo delle comunicazioni elettroniche con i genitori e gli alunni non compatibile
con il ruolo professionale; - un trattamento dei dati personali, comuni e sensibili degli
alunni, non conforme ai principi della privacy o che non garantisca un’adeguata

protezione degli stessi;

- una diffusione delle password assegnate e una custodia non adeguata degli strumenti

e degli accessi di cui possono approfittare terzi;

- una carente istruzione preventiva degli alunni sull’utilizzazione corretta e

responsabile delle tecnologie digitali e di Internet;

- una vigilanza elusa dagli alunni che puo favorire un utilizzo non autorizzato delle TIC

e possibili incidenti;

- insufficienti interventi nelle situazioni critiche di contrasto a terzi, correttivi o di
sostegno agli alunni, di segnalazione ai genitori, al Dirigente scolastico, all’Animatore
digitale.

11 Dirigente scolastico puo controllare 1'utilizzo delle TIC per verificarne la conformita
alle regole di sicurezza, compreso l'accesso a Internet, la posta elettronica
inviata/pervenuta a scuola, procedere alla cancellazione di materiali inadeguati o non
autorizzati dal sistema informatico della scuola, conservandone una copia per

eventuali successive investigazioni.

Tutto il personale € tenuto a collaborare con il Dirigente scolastico e a fornire ogni
informazione utile per le valutazioni del caso e per I’avvio di procedimenti che possono
avere carattere organizzativo, gestionale, disciplinare, amministrativo, penale, a
seconda del tipo o della gravita delle infrazioni commesse. Le procedure sono quelle

previste dalla legge e dai contratti di lavoro.

3) Disciplina dei genitori In considerazione dell’eta degli alunni e della loro dipendenza
dagli adulti, anche alcune condizioni e condotte dei genitori possono favorire o meno
I'uso corretto e responsabile delle TIC da parte degli alunni a scuola, dove possono
portare materiali e strumenti o comunicare problematiche sorte al di fuori del contesto

scolastico. Le situazioni familiari meno favorevoli sono:

- la convinzione che se il proprio figlio rimane a casa ad usare il computer ¢ al sicuro e

non combinera guai;

- una posizione del computer in una stanza o in un posto non visibile a tutti quando &
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utilizzato dal proprio figlio;

- una piena autonomia concessa al proprio figlio nella navigazione sul web e

nell’utilizzo del cellulare o dello smartphone;

- un utilizzo del pc in comune con gli adulti che possono conservare in memoria

materiali non idonei;

- un utilizzo del cellulare o dello smartphone in comune con gli adulti che possono

conservare in memoria indirizzi o contenuti non idonei.

I genitori degli alunni possono essere convocati a scuola per concordare misure
educative diverse oppure essere sanzionabili a norma di legge in base alla gravita dei
comportamenti dei loro figli, se dovessero risultare pericolosi per sé e/o dannosi per
gli altri.

1.6 - Integrazione dell’ePolicy con
Regolamenti esistenti

11 Regolamento dell’Istituto Scolastico viene aggiornato con specifici riferimenti all’E-
policy, cosi come anche il Patto di Corresponsabilita, in coerenza con le Linee Guida

Miur e le indicazioni normative generali sui temi in oggetto.

11 presente documento si integra pienamente con il Regolamento Interno di Istituto.

All’Art. 28 (Disposizioni a tutela dei minori per la prevenzione ed il contrasto del
fenomeno del bullismo e del cyberbullismo), e stato integrato con una sezione relativa
alla nomina del referente per le attivita di prevenzione e di contrasto del bullismo e del

cyberbullismo.

All' Art.29 (Sanzioni disciplinari ed organi competenti ad irrorare il provvedimento)
stata aggiunta una sezione relativa ai comportamenti sanzionabili e ai provvedimenti
riguardanti 1'uso non corretto della strumentazione personale e di qualsiasi dispositivo
elettronico durante 1’orario scolastico. Tale sezione contempla, inoltre, le procedure
operative da adottare negli eventuali casi di bullismo e cyberbullismo.

All’Art. 88 si evidenziano le regole da rispettare per 1’accesso ai laboratori di
informatica e il loro corretto utilizzo. Infine, si integra con il Patto di Corresponsabilita

(allegato nel Regolamento d'Istituto).
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1.7 - Monitoraggio
dell'implementazione della ePolicy e
suo aggiornamento

L’E-policy viene aggiornata periodicamente e quando si verificano cambiamenti
significativi in riferimento all’'uso delle tecnologie digitali all’interno della scuola. Le
modifiche del documento saranno discusse con tutti i membri del personale docente. Il
monitoraggio del documento sara realizzato a partire da una valutazione della sua

efficacia in riferimento agli obiettivi specifici che lo stesso si pone.

Il monitoraggio dell’implementazione della Policy e del suo eventuale aggiornamento
sara curato dal Dirigente Scolastico con la collaborazione dell’Animatore digitale, del

Team e del referente del bullismo e cyberbullismo.

Avra il fine di rilevare la situazione iniziale delle classi e gli esiti a fine anno, in
relazione all’'uso sicuro e responsabile delle tecnologie digitali e di Internet. Il
monitoraggio on-line sara rivolto anche ai docenti, al fine di valutare I'impatto della

Policy e la necessita di eventuali miglioramenti.

L’aggiornamento della Policy sara curato dal Gruppo di Lavoro Team digitale
dell'lstituto, dal Dirigente scolastico, dall’Animatore digitale, dal Webmaster dal

responsabile del bullismo e cyberbullismo e dagli Organi Collegiali.

Il nostro piano d'azioni

Azioni da svolgere entro un'annualita
scolastica:

e Organizzare un evento di presentazione e partecipazione al
progetto di Generazioni Connesse rivolto agli studenti e ai docenti.

e Organizzare un evento di presentazione del progetto Generazioni
Connesse rivolto ai genitori.

e Organizzare un evento di presentazione e conoscenza dell’ePolicy
rivolto agli studenti e ai docenti.

e Organizzare un evento di presentazione e conoscenza dell’ePolicy

rivolto ai genitori.

Azioni da svolgere nei prossimi 3 anni:

e Organizzare un evento di presentazione e partecipazione al
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progetto di Generazioni Connesse rivolto agli studenti e ai docenti.

e Organizzare un evento di presentazione del progetto Generazioni
Connesse rivolto ai genitori.

e Organizzare un evento di presentazione e conoscenza dell’ePolicy
rivolto agli studenti e ai docenti.

e Organizzare un evento di presentazione e conoscenza dell’ePolicy

rivolto ai genitori.
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Capitolo 2 - Formazione e
curricolo

2.1. Curricolo sulle competenze digitali
per gli studenti

I ragazzi usano la Rete quotidianamente, talvolta in modo piu “intuitivo” ed “agile”
rispetto agli adulti, ma non per questo sono dotati di maggiori “competenze digitali”.

Infatti, “la competenza digitale presuppone l'interesse per le tecnologie digitali e il
loro utilizzo con dimestichezza e spirito critico e responsabile per apprendere, lavorare
e partecipare alla societa. Essa comprende 1'alfabetizzazione informatica e digitale, la
comunicazione e la collaborazione, l'alfabetizzazione mediatica, la creazione di
contenuti digitali (inclusa la programmazione), la sicurezza (compreso l'essere a
proprio agio nel mondo digitale e possedere competenze relative alla cybersicurezza),
le questioni legate alla proprieta intellettuale, la risoluzione di problemi e il pensiero

critico” (“Raccomandazione del Consiglio europeo relativa alla competenze chiave per

I'apprendimento permanente”, C189/9, p.9).

Per questo la scuola si impegna a portare avanti percorsi volti a promuovere tali
competenze, al fine di educare gli studenti e le studentesse verso un uso consapevole e
responsabile delle tecnologie digitali. Cio avverra attraverso la progettazione e

implementazione di un curricolo digitale.

L'Istituto Comprensivo di Caerano di S.Marco e dotato di un curricolo trasversale per
competenze in cui & contemplata la competenza digitale, ritenuta dall’'Unione Europea
competenza chiave, trasversale alle discipline previste dalle Indicazioni Nazionali per
la sua importanza e diffusione nel mondo d’'oggi. Possedere una competenza digitale
significa padroneggiare certamente le abilita e le tecniche di utilizzo delle nuove
tecnologie, ma soprattutto utilizzarle con “autonomia e responsabilita”, con spirito
critico, nel rispetto degli altri e sapendone prevenire ed evitare i pericoli. In questo
senso, tutti gli insegnanti e tutti gli insegnamenti sono coinvolti nella sua costruzione.
Pertanto per sostenere questo processo, all'interno della scuola e stato necessario
investire sulla formazione e sull'aggiornamento degli insegnanti, soprattutto in
relazione alla didattica per competenze con particolare attenzione a quella digitale.

L’Istituto ha inoltre aderito a partire dall’a.s. 2016/2017 al progetto ministeriale

“Programma il futuro” coinvolgendo tutte le classi delle terze, quarte e quinte di
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Scuola Primaria nella sperimentazione del coding (Code Week e l'ora del coding),
integrando cosi le competenze digitali gia previste dalle Indicazioni Nazionali,
attraverso la promozione dello sviluppo del “pensiero computazionale” negli alunni.
Alcune classi hanno partecipato anche al concorso "Programma le regole" nell'ambito

del progetto "Programma il futuro".

Con il Coding i bambini imparano le basi della programmazione in maniera divertente,
avvicinandosi alla robotica e sviluppando capacita intellettive e relazionali. Attraverso
il gioco, i bambini sono guidati ad acquisire i concetti base dell’informatica e del
linguaggio di programmazione, a utilizzare strategie di problem solving in un’ottica
collaborativa e a condividere un artefatto creativo. Le finalita del progetto del nostro
Istituto sono quelle indicate dalla Unione Europea in riferimento al comparto
scolastico.

Le stesse finalita sono riprese dal Piano Nazionale per la Scuola Digitale che e il

documento guida per l'introduzione del CODING nella scuola italiana.

In modo specifico per la scuola primaria sono stati individuati questi obiettivi di

lavoro:

e sviluppare le capacita di progettare, relazionarsi, confrontarsi e assumere
diversi punti di vista;

e sviluppare il pensiero creativo e divergente;

e aumentare la capacita di confronto con gli altri da diversi punti di vista e la
capacita di relazionarsi con bambini della stessa classe;

¢ affrontare con spirito critico ed esplorativo i diversi contesti proposti, nonché
fenomeni e situazioni problematiche della vita quotidiana;

e acquisire la capacita di programmare le azioni della propria vita come un
insieme logico di sequenze determinate dalla propria volonta e capacita di

osservazione;
COMPETENZE TRASVERSALLI:

e capacita di osservare e operare nel mondo programmando le proprie azioni in
modo organico “come un informatico”

e creare

e comunicare e collaborare

o riflettere, imparare, fare meta-cognizione

e tollerare 'ambiguita

e perseverare quando si ha a che fare con compiti inattesi o problemi della vita
quotidiana.

11 pensiero computazionale e stato riconosciuto come competenza trasversale di base
nelle Indicazioni nazionali per il primo ciclo e il Digital Education Action Plan della
Commissione Europea ha posto come obiettivo I'introduzione del coding in ogni scuola
europea, individuando proprio in Europe Code Week ’azione chiave per raggiungere

questo obiettivo. Il coding indica l'uso didattico di strumenti e metodi di
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programmazione visuale per favorire lo sviluppo del pensiero computazionale, intesa
anche come capacita di individuare non solo la soluzione, ma anche il procedimento
per trovarla, qualunque sia la scala del problema. E, quindi, un’opportunita che viene
fornita ai ragazzi di cimentarsi, insieme agli insegnanti, a sperimentare ruoli
inconsueti all’interno della classe. Si potra apprendere tutti insieme, autoaiutarsi,
valorizzando l'istinto o la propensione di alcuni e favorire il lavoro di gruppo, lanciare

sfide e fare squadra.

A partire dall'a.s.2019/2020 all’interno dell’offerta formativa presso la Scuoa
Secondaria di I° grado sono stati attivati anche due Laboratori di Arduino e di Lego
Mindstorms volti alla promozione della programmazione informatica, robotica ed
elettronica, all'uso di nuove tecnologie e nuovi linguaggi multimediali in situazioni
diverse, all'utilizzo della rete web per la condivisione e la ricerca e alla condivisione
via web di applicazioni e progetti. Gli obiettivi formativi e le competenze attese

nell'ambito di questi laboratori sono:

Abilita

e Saper assemblare circuiti elettrici, anche complessi.

e Saper scrivere codici di programmazione completi.

e Valutare le conseguenze di scelte e decisioni relative a situazioni
problematiche.

e Accostarsi a nuove applicazioni informatiche esplorandone le funzioni e le
potenzialita.

e Costruire oggetti con materiali facilmente reperibili a partire da esigenze e

bisogni concreti.
Competenze

e Sviluppare il pensiero computazionale.

e Cooperare e collaborare con in compagni.

e Progettare e realizzare semplici manufatti e strumenti, anche mediante
l'utilizzo di tecnologie digitali.

e Usare le nuove tecnologie e i linguaggi multimediali in situazioni diverse.

e utilizzare la rete web per la condivisione e la ricerca.

Nell'ambito del curricolo sulle competenze digitali per gli studenti 1'Istituto organizza,
con un'esperienza ormai triennale, il progetto "Primi passi on line", con 1'ausilio di un
formatore qualificato ed esperto in materia di prevenzione sulle tematiche della
sicurezza in rete, delle relazioni virtuali, della relazione tra figli, genitori e tecnologia,
rivolto ad alunni, insegnanti e genitori delle classi prima e seconda media e delle classi

quinte primaria a partire dallo scorso anno scolastico.
Gli obiettivi specifici del progetto "Primi passi on line" sono:

A. Educare gli alunni all’uso dei social network per una navigazione sicura e
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responsabile: spiegare ai ragazzi che sono loro i responsabili delle informazioni rese

note agli altri.

B. Insegnare a distinguere tra contenuti ad alto rischio e contenuti a basso rischio;
educare i ragazzi a monitorare il proprio profilo e le informazioni pubblicate;

insegnare ad impostare la privacy nei social network.

C. Comprendere con gli alunni quali sono le potenzialita delle piattaforme di
condivisione e quali gli aspetti piu futili e rischiosi, favorendo un comportamento

online responsabile.

D. Imparare a riconoscere quali siano i comportamenti e le modalita di gestione del
proprio profilo che aumentano la propria vulnerabilita e quindi la probabilita di subire

atti di prevaricazione come, ad esempio, il cyberbullismo.

E. Conoscere ed approfondire il tema del cyberbullismo e acquisire le competenze per

fare fronte a possibili atti di cyberbullismo di cui si & vittima o spettatore.

F. Aumentare le competenze sociali ed emotive dei ragazzi utili a fare fronte a

situazioni difficili o problematiche legate alla vita online.

G. Favorire il dialogo e la collaborazione tra alunni, insegnanti e genitori ai fini di una

sana vita online dei ragazzi come individui e come gruppo classe.

Negli ultimi anni le iscrizioni dei preadolescenti e adolescenti ai social pit conosciuti
dagli adulti (Facebook e Instagram) stanno rapidamente calando, mentre i ragazzi si
stanno spostando verso nuove piattaforme social e di videosharing non sempre
conosciute dagli adulti: fra queste Instagram, Snapchat, TikTok, Ask.fm, ThisCrush,
Tumblr, Twitch ed il piu